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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• La protection des données fait l’objet de normes cantonales et fédérales; il 
est souvent difficile de déterminer qui est compétent; exemple : LDEP
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

Préposé fédéral Préposé cantonal

Privés et organes fédéraux
Autorités, notamment les en+tés

cantonales et communales  et les personnes 
auxquelles le canton confie des tâches

publiques dans l’exécu+on desdites tâches

LPD LIPDA

Engagements 
internationaux 
– Convention 

108+

RGPD / UE
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

Préposé fédéral Préposé cantonalPrivés et organes fédéraux
Autorités, notamment les en+tés

cantonales et communales  et les personnes 
auxquelles le canton confie des tâches

publiques dans l’exécu+on desdites tâches

LPD LIPDA

• Loi cantonale
• Règlement 

d’application

• Cst. fédérale (13)
• Loi fédérale
• Ordonnance 

d’applicaIon
• Art. 28 à 28l CC
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

Préposé fédéral Préposé cantonal
Engagements 

internationaux 
– Convention 

108+

RGPD / UE

Cons6tu6on fédérale (13)

LPD, OPDo, … LIPDA, RèLIPDA
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• La loi actuelle date de 1992 (entrée en vigueur 1er juillet 1993); à cette 
époque le web venait d’éclore, Google, Facebook, Twitter et consorts 
n’existaient pas; les collectivités publiques ne disposaient pas encore d’une 
messagerie électronique…

• Dystocie complexe et longue (trois années de discussion et d’élimination 
des divergences entre les deux Conseils);

• Résultat dont nous ignorons pour l’heure s’il sera considéré comme 
conforme aux engagements internationaux de la Suisse! (sanctions, etc.); 
maintien de l’équivalence à l’aune du RGPD et de la convention 108+?
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• Devoirs étendus en matière de transparence et de documentation

• Renforcement de l’Autorité de surveillance et des sanctions

• Promotion des mesures préventives et responsabilité personnelle des sous-
traitants de données

• Développement de dispositions pénales
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• La révision actuelle va engendrer une révision de l’ensemble des normes cantonales
en vue de les adapter au droit supérieur :
https://www.privatim.ch/fr/etat-des-revisions-de-la-loi-sur-la-protection-des-donnees-dans-les-cantons-1-
decembre-2021/
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• Législations cantonales en vigueur: AG, AI, BL, GL, JU, NE, LU, SG, SH, SZ, ZG, 
ZH; BL prochainement

• VS: ? en cours !
Ni le préposé, ni la commission n’ont été associés au projet législatif avant 
le stade de l’avant-projet
Projet conduit par la seule chancellerie d’état (pas de groupe de travail 
réunissant les intéressés, communes, services de l’administration, 
tribunaux…)
La commission et le préposé ont requis un avis externe: celui de l’ancien 
préposé fédéral-adjoint à la protection des données, le Dr Jean-Philippe 
Walter. 
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• VS: 
Le projet a été transmis au parlement;
a. La partie «transparence» n’a pas fait l’objet d’un traitement spécifique, alors que 
les problèmes principaux sont identifiés en cette matière (lenteur, possibilité de 
paralyser l’action, absence de sanction, rapports avec la presse…) -> pas de révision 
intégrale alors qu’elle est demandée depuis 5 ans!
b. Le contrôle des habitants ne pourra toujours pas travailler correctement: décision 
du conseil municipal pour autoriser la communication de données (problème de 
l’année de naissance);
c. Sociétés de service favorisées par la nouvelle loi avec les risques que cela 
comporte (profiling);
d. Absence de règlementation exhaustive de la vidéosurveillance (alors qu’il s’agit 
du problème principal actuellement, etc…)
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• VS: 
e. La tenue du registre par le seul préposé va générer des problèmes insolubles 
(actuellement seules 30 communes environ sont aux normes…);
f. Le prochain préposé va devoir consacrer plus d’un an à cette seule tâche, ce qui 
signifie qu’il aura besoin de renforts dès l’entrée en vigueur de la loi…
g. Chaque autorité devrait gérer son registre; à défaut on récompense les mauvais 
élèves (et on sanctionne les bons… dont les villes)
h. L’annonce des violations de données est inférieure en termes d’exigences au droit 
fédéral;
i. Il est impossible de trouver des délégués à la protection des données sans les 
former !
j. Le blocage est moins efficace dans le nouveau droit (plaques minéralogiques…)
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• VS: 
k. La modélisation choisie en termes de gouvernance est illusoire
l. Processus complexes et inefficients 
m. Problèmes liés à la période d’activité du préposé
n. Statut du préposé contraire aux constatations de la caisse de compensation 
(contrat de travail)
o. Conditions d’élection plus strictes que celles du droit fédéral (le but est-il de 
trouver un préposé ou de n’en trouver aucun? droit de vote en matière cantonale)
p. Les exigences de collaboration doivent être accrues (récalcitrances fréquentes et 
aucune sanction)
q. Les exigences d’indépendance des membres de la commission sont trop floues et 
trop faibles
r. Compétences croisées entre commission et préposé 
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< Contexte >

Art.  à 12 & 20 à 22 
OLPD

• VS: 
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< Conseils >

Art.  à 12 & 20 à 22 
OLPD
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< Conseils >

Art.  à 12 & 20 à 22 
OLPD



www.lexing.ch

< Chapatte4ever! >

Art.  à 12 & 20 à 22 
OLPD
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< LPD - les nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Uniquement les données des personnes physiques: plus les données de personnes 
morales (LPD / RGPD)

• Données personnelles sensibles: extension aux données génétiques, ainsi qu’aux 
données biométriques si ces dernières identifient de manière univoque une personne 
physique

• Protection des données dès la conception et par défaut: les entreprises et les 
autorités doivent mettre en œuvre dès la conception de leurs projets les principes de 
traitement prévus par la LPD; données systématiquement anonymisées ou effacées; 
seules sont traitées les données absolument nécessaires à la finalité poursuivie tant 
qu’aucun consentement à un traitement plus intensif; 
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< PbD >

Art.  à 12 & 20 à 22 
OLPD

• Exemples:

• Floutage automatique des fenêtres ou des visages lors de l’utilisation d’un drone

• Loi sur la base de données référentielles et sur l’harmonisation des registres des 
personnes, des entreprises et établissements ainsi que des bâtiments et logements 
adoptée par le Canton du Valais (RS 172.8)

• Compteurs d’eau, cf. arrêt du Tribunal fédéral 1C_273/2020 destiné à publication: la 
mise en place de compteurs intelligents et plus généralement du « comptage intelligent » (« smart metering ») 
nécessite une véritable réflexion de la part des autorités quant au respect de la vie privée. Celle-ci doit intervenir 
à un stade précoce et donc dans le processus légistique d’élaboration des règles de droit, afin de tenir compte 
des normes relatives à la protection des données personnelles. En quelque sorte, le législateur et plus 
généralement les autorités doivent également prendre en compte le principe privacy by design dans l’action 
étatique. 
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< LPD - les nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Analyse d’impact relative à la protection des données personnelles: si le traitement 
envisagé est susceptible d’entraîner un risque élevé pour la personnalité ou les droits 
fondamentaux => analyse préalable; le risque élevé dépend de la nature, de 
l’étendue, des circonstances et des finalités du traitement… in concreto. Si après 
l’AIPD, le traitement présente un risque élevé pour la personnalité ou les droits 
fondamentaux malgré les mesures envisagées, il faut consulter préalablement le 
PFPDT; 

• Codes de conduite: les associations professionnelles, sectorielles et économiques 
sont encouragées à rédiger leur propre code de conduite et à les soumettre au 
préposé; après avis positif du PFPDT, le contenu du code sera présumé conforme à 
la protection des données; le contenu doit donc être suffisamment précis;
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< LPD - les nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Certifications: les fournisseurs de systèmes ou de logiciels de traitement de données 
personnelles pourront eux aussi, en plus des exploitants, faire certifier leurs systèmes, 
leurs produits ou leurs services => demander à vos fournisseurs s’ils l’ont fait;

• Registre des activités de traitement: les responsables du traitement et les sous-
traitants tiendront chacun un registre de toutes leurs activités de traitement. La 
nouvelle loi énumère les indications que ce registre devra au moins contenir ; il devra 
par ailleurs être constamment tenu à jour; le CF a exempté les entreprises qui 
emploient moins de 250 personnes et dont le traitement des données présente un 
risque limité d’atteinte à la personnalité de cette obligation
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< LPD - les nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Communication des données personnelles à l’étranger: si l’État récipiendaire dispose 
d’une législation assurant un niveau de protection adéquat; à défaut il faut une 
autre garantie; attention cela inclut également le cloud! Il vous incombe donc 
d’informer vos clients;

• Devoir d’information consolidé: pour tout projet de collecte de données 
personnelles, le responsable du traitement privé devra informer au préalable et de 
manière adéquate la personne concernée, que la collecte de données soit 
directement effectuée auprès d’elle ou non; actuellement information que pour les 
données sensibles et les profils de personnalité => vérifier et actualiser vos 
déclarations de protection des données! 
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< LPD - les nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Droit d’accès de la personne concernée: la nouvelle LPD consolide le droit d’une 
personne de demander si des données personnelles la concernant sont traitées; l’art. 
25 dresse une liste étendue des informations que le responsable du traitement devra 
au moins transmettre, par exemple la durée de conservation des données 
personnelles traitées;

• Devoir d’annoncer les violations de la sécurité des données: le responsable du 
traitement devra annoncer au PFPDT les cas de violation de la sécurité des données 
entraînant un risque élevé pour la personnalité ou les droits fondamentaux de la 
personne concernée; annonce dans les meilleurs délais! Il faudra prévoir les 
conséquences lors d’une première évaluation pour déterminer si la personne 
concernée doit être informée et comment;
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< Data Breach >

Art.  à 12 & 20 à 22 
OLPD

Source: Célian Hirsch
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< LPD - les nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Droit à la portabilité des données personnelles: toute personne pourra demander au 
responsable du traitement privé qu’il lui remette gratuitement, dans un format 
électronique couramment utilisé, les données personnelles la concernant ou qu’il les 
transmette à un tiers; si des efforts disproportionnés doivent être accomplis, cela 
pourra être facturé;

• Sanctions renforcées: le PFPDT devra ouvrir d’office une enquête contre une 
personne qui aura enfreint la nouvelle loi; une renonciation est possible lorsque la 
violation est de peu d’importance => en cas de contact, reconnaître les 
insuffisances et y remédier immédiatement; le principe d’opportunité trouvera 
application; si la procédure prospère des décisions seront rendues => frais, etc. 
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< LPD - les nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Sanctions pénales: 
La nouvelle LPD prévoit des amendes de 250 000 francs au plus à l’encontre de 
personnes privées. 

Seront punis les comportements et les omissions intentionnels, mais pas la négligence. Le 
non-respect du devoir d’informer, de renseigner et d’annoncer, la violation des devoirs 
de diligence et la violation du devoir de discrétion seront punis sur plainte seulement. 
L’insoumission à une décision du Préposé sera en revanche poursuivie d’office. C’est en 
principe la personne physique responsable qui sera punie. 

L’entreprise elle-même pourra toutefois désormais l’être aussi, à hauteur de 50’000 
francs maximum, si l’identification de la personne punissable au sein de l’entreprise ou 
de l’organisation nécessite des actes d’enquête disproportionnés.
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< LPD - les nouveautés >

Art.  à 12 & 20 à 22 
OLPD

• Sanctions pénales: 

Les contrevenants seront punis par les autorités cantonales de poursuite pénale. Le 
Préposé pourra dénoncer des infractions et faire valoir les droits d’une partie plaignante 
dans la procédure (art. 65, al. 2, LPD révisée), mais il n’aura pas le droit de porter plainte.

• Des actions civiles demeurent réservées.
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< Quels sont les risques>

Art.  à 12 & 20 à 22 
OLPD

Le PFPDT peut ordonner au responsable du traitement la mise en place de mesure de 
sécurité et d’informer les personnes concernées de la cyberattaque (art. 51 al. 3 let. 
b et f nLPD)

…mais il ne peut pas prononcer d’amende, contrairement aux autorités 
européennes (art. 83 RGPD) (sic!). 
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< Quels sont les risques >

Art.  à 12 & 20 à 22 
OLPD
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< Quels sont les risques >

Art.  à 12 & 20 à 22 
OLPD

Quelles sont les exigences minimales en matière de sécurité des données ? Confer 
OPDo qui comporte des notions juridiques indéterminées… de jolis procès en 
perspective…
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< Quels sont les risques >

Art.  à 12 & 20 à 22 
OLPD

1. En 2020, SPARTOO a été condamné au paiement d’une amende de 250.000 
euros pour l’enregistrement intégral et permanent des appels téléphoniques reçus 
par les salariés du service client, sans en avertir ces derniers, et de façon 
excessive.

2. En 2019, Union Trad Company a reçu de la CNIL une amende de 20.000 euros 
pour vidéosurveillance excessive de ses salariés sans que ces derniers en soient 
informés.

3. En 2017, une entreprise s’est vu prononcer une sanction pécuniaire de 10.000 € 
pour avoir mis en œuvre illégalement un système biométrique de reconnaissance 
de l’empreinte digitale à des fins de contrôle des horaires de ses salariés.

4. En 2012, une entreprise a reçu une amende de 10.000 € pour refus de l’employer 
d’accéder à la demande du salarié de lui fournir un accès et de prendre copie 
de l’ensemble des données le concernant.
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< Quels sont les risques >

Art.  à 12 & 20 à 22 
OLPD
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< Sécurité des données, ampleur de la tâche >

Art.  à 12 & 20 à 22 
OLPD
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< Questions ouvertes >

Art.  à 12 & 20 à 22 
OLPD

• Cryptage obligatoire des courriels et de manière plus générale des données?
• Périodicité du réexamen des mesures techniques et organisationnelles?
• L’anonymisation et la pseudonymisation seront-elles suffisantes dans la durée?
• Les contrats d’assurance RC seront-il modifiés et dans l’affirmative dans quel sens?
• Les codes de procédure contiendront-ils des normes topiques quant à la sécurité 

des données?
• Les entités privées seront-elles de facto soumis au principe du name and shame

(69 al. 2 CPP)?
• Etc. 
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< Impacts sur le domaine des ressources humaines >

Art.  à 12 & 20 à 22 
OLPD

Certains traitements sont exclus 
du champ d’application du 
référentiel en raison de leurs 
spécificités et font l’objet d’un 
encadrement particulier 
(contrôle d’accès aux locaux de 
travail à l’aide des dispositifs 
biométriques, dispositif 
d’alertes professionnelles, 
vidéosurveillance, d’écoute et 
enregistrement des 
conversations téléphoniques, 
des analyses algorithmiques 
visant à prédire le 
comportement ou la 
productivité des salariés, etc.). 
Il en va de même pour certains 
traitements invasifs ou ayant 
recours à des outils 
particulièrement innovants.

101 pages 17 pages
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< Impacts sur le domaine des ressources humaines >

Art.  à 12 & 20 à 22 
OLPD

1. Dois-je réaliser une analyse d’impact? 
« Lorsque le traitement envisagé est susceptible d’entraîner un risque élevé pour la 
personnalité ou les droits fondamentaux de la personne concernée », une analyse 
d’impact doit être préalablement conduite par le responsable de traitement (art. 22). 
L’existence d’un risque élevé dépend de la nature, de l’étendue, des circonstances 
et de la finalité du traitement. Ce risque existe notamment dans les cas suivants:
• Traitement de données sensibles à grande échelle
• Surveillance systématique de grandes parties du domaine public (hall de gare)

Données sensibles = données sur les opinions ou les activités religieuses, philosophiques, politiques 
ou syndicales, sur la santé, la sphère intime ou l’origine raciale ou ethnique, les données 
génétiques, biométriques, relatives aux poursuites ou sanctions pénales et administratives (retrait 
de permis), ainsi que les données sur des mesures d’aide sociale. 
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< Impacts sur le domaine des ressources humaines >

Art.  à 12 & 20 à 22 
OLPD

1. Dois-je réaliser une analyse d’impact? 
Exceptions: 
- Le traitement de données est effectué en vertu d’une obligation légale
- En cas de recours à un système, produit ou service certifié ou qu’il respecte un 

code de conduite

Parfois il faut consulter le PFPDT : "lorsque l’analyse d’impact relative à la protection 
des données révèle que, malgré les mesures  prévues  par  le  responsable  du  
traitement,  le  traitement  envisagé  présente encore  un  risque  élevé  pour la  
personnalité ou  les  droits  fondamentaux  de  la  personne concernée."
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< Impacts sur le domaine des ressources humaines >

Art.  à 12 & 20 à 22 
OLPD

1. Dois-je réaliser une analyse d’impact?
Type d’opéra,ons de traitement Exemples

Traitements établissant des profils de personnes physiques à 
des fins de gestion des ressources humaines

Les traitements ayant pour finalité :

• traitements visant à faciliter le recrutement, notamment grâce à un 
algorithme de sélection 

• traitements visant à proposer des actions de formations 
personnalisées grâce à un algorithme 

• traitement visant détecter et à prévenir les départs de salariés sur la 
base de corrélations établies entre divers facteurs 

Traitements ayant pour finalité de surveiller de manière 
constante l’activité des employés concernés

Les traitements ayant pour finalité :

• l’analyse des flux de courriels sortants afin de détecter d’éventuelles 
fuites d’information (dispositifs dits de « Data Loss Prevention ») 

• la vidéosurveillance portant sur les employés manipulant de l’argent 
• la vidéosurveillance d’un entrepôt stockant des biens de valeur au 

sein duquel travaillent des manutentionnaires 
• la fonction de chronotachygraphe des véhicules de transport routier
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< Impacts sur le domaine des ressources humaines >

Art.  à 12 & 20 à 22 
OLPD

2. Appliquer les principes de « protection des données dès la conception et par 
défaut » (Privacy by design & by default) – Article 7

La protection des données doit être une préoccupation de chaque projet, dès sa 
conception en adoptant des mesures préventives, de manière à garantir un niveau 
de protection des données élevé. 

Exemples: en cas de mandat à une société externe dans le but d’opérer des 
vérifications par exemple (extrait OP, extrait du casier judiciaire, etc.), il faudra 
s’assurer du respect de la sécurité des données par le sous-traitant et recueillir un 
consentement préalable, libre et éclairé. Des contrôles ultérieurs doivent être opérés.
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< Impacts sur le domaine des ressources humaines >

Art.  à 12 & 20 à 22 
OLPD

3. Choisir un Conseiller à la protection des données (DPO) – art. 10
Il agira en qualité d’interlocuteur de toute personne concernée par un traitement. Ce 
DPO peut être interne à l’organisation ou externe. Il doit remplir un certain nombre de 
conditions:
• Exercice indépendant, sans instructions
• Interdiction d’exercer des tâches incompatibles
• Formation professionnelle nécessaire
• Responsabilité
Exemples: un candidat que vous n’avez pas retenu exerce son droit d’accès; il vous demande de 
consulter le dossier constitué; le DPO pourra conseiller l’entreprise notamment en cas de doute 
relativement aux informations à fournir. 
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< Conseils : il s’agit de gérer un risque>

Art.  à 12 & 20 à 22 
OLPD

Inventorier tous les traitements de données et de déterminer 
les risques liés aux traitements concernés

• Désigner et former un responsable de la protection des données qui travaillera de 
concert avec le responsable de l’informatique, respectivement le sous-traitant

• À terme, en fonction de la taille de l’organisation, cette personne assumera le rôle 
de DPO (si les compétences sont acquises à cet effet)

• Revoir tous les contrats avec les fournisseurs informatiques et effectuer des 
contrôles effectifs

• Établir le registre des traitements 
• Adopter une procédure de traitement des demandes (droit d’accès et PbD) avec 

une adresse email unique
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< Conseils >

Art.  à 12 & 20 à 22 
OLPD

• Sécuriser les données (copieur!) 
• Informer par le biais des documents contractuels (procuration)
• Documenter la conformité aux normes légales (accountability)
• Assurer une formation permanente de tous les collaborateurs (apprenants inclus)
• Vérifier sa police d’assurance RC et éventuellement contracter une assurance 

topique
• Allouer les ressources humaines et financières suffisantes pour diligenter ces 

démarches de mise en conformité!
• Suivre le débat relatif au cloud (cloud act, préposés, confédération, etc.)
Une démarche commune (par le biais de la FSA) serait une solution permettant une 
uniformisation du niveau de maturité de la protection des données.
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< Conseils >

Art.  à 12 & 20 à 22 
OLPD

La nLPD ne prévoyant pas de délai transitoire, les études ne doivent pas trop tarder à 
faire un état des lieux afin de déterminer les mesures appropriées et efficaces à 
implémenter

Même avec de telles mesures, le risque d’une cyberattaque réussie (et donc d’un 
data breach) reste élevé:
- Liminairement, il faut clarifier les diverses responsabilités contractuelles, voire 

conclure un contrat de cyberassurance (attention à bien comparer!)
- Après la cyberattaque, il faut en particulier vérifier rapidement s’il existe un devoir 

d’information (vu les brefs délais d’annonce) et, dans un second temps, clarifier les 
responsabilités respectives.
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< Data Compliance >

Art.  à 12 & 20 à 22 
OLPD
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Art.  à 12 & 20 à 22 
OLPD

• Toolkit de mise en conformité basé sur le référentiel CNIL permettant une 
implémentation rapide

• Veille automatisée

• Formation des collaborateurs (art. 8): l’employeur doit former effectivement son 
personnel au maniement de données personnelles et à la confidentialité

• DPO externe et représentation vis-à-vis des autorités

• Premier commentaire pratique en ligne de la loi (évolutif)



www.lexing.ch

Art.  à 12 & 20 à 22 
OLPD
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