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Licence en dr0|’r (Master) utriusque juris de I"'Université de Fnbourg

Avocat au Barreau valaisan, Notaire et fondateur du réseau Lexing
Conseiller en protection des données HEIG-VD (2014)

Information Security Lead Auditor ISO 27001 :2013 (2015)

Security Management Lead Implementer ISO 27001 :2013 (2015)
Certified Lead Privacy Implementer ISO 29100 (2015)

Chargé de cours & la Sorbonne : DE Data Strategist, Paris (depuis 2017)

Elu Préposé & la protection des données et & la transparence du Canton du Valais
(2015 - 2022)

Certified Information Privacy Professional / Europe (2018)
Auditeur RGPD certifié Bureau Veritas (2019)

CAS Digital Finance Law UNIGE (2020)

CAS Financial Regulation UNIBE-GE (2022)

LLM Digital Law and Technology (2022 - X)
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. Lo pro’rec’rlon des donnees f0|’r |’ obje’r de normes cantonales et federales il
est souvent difficile de déterminer qui est compétent; exemple : LDEP

Bases légales fédérales, cantonales et internationales

Protection

des données

Transparence>

[ Bases légales cantonales B Bases légales cantonales
B Droit fédéral B Droit fédéral
B Droit européen B Bases légales dans le domaine de ['Environnement

Protection \
des données :

Bases légales cantonales

B AG - Gesetz iiber die Information Offentlichkeit, Datenschutz ... (IDAG)
B Al - Datenschutz-, Informations-Archivgesetz (DIAG)

—_— |_ E X | N G B AR - Gesetz Gber den Datenschutz www.lexing.ch
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RGPD / UE

Préposé fédéral Préposé cantonal

Autorités, notamment les entités

Privés et organes fédéraux cantonales et communales et les personnes
auxquelles le canton confie des taches

publiques dans I'exécution desdites taches

Engagements

internationaux

— Convention
108+
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Autorités, notamment les entités
cantonales et communales et les personnes

auxquelles le canton confie des taches
publiques dans I'exécution desdites taches

Privés et organes fédéraux

* Cst. fédérale (13) * Loicantonale
* Loifédérale * Reglement

* Ordonnance d’application
d’application

o  Art.28a 28I CC
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RGPD / UE

Engagements
internationaux

— Convention
108+

Constitution fédérale (13)
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LIPDA, ReLIPDA

Nouvelle loi sur la protection des données (a
partir du 01.09.2023)

Loi fédérale sur la protection des données (%'

Loi fédérale sur la protection des données - derniére modification par le
Parlement ('

Ordonnance sur la protection des données ('

Ordonnance sur les certifications en matiére de protection des données ('
Message concernant la loi fédérale sur la révision totale de la loi fédérale sur la
protection des données et sur la modification d'autres lois fédérales (2
Rapport explicatif OPDo ('
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La loi actuelle date de 1992 (enfrée en vigueur 1° juillet 1993); a cette
époque le web venait d'éclore, Google, Facebook, Twitter et consorts
n'existaient pas; les collectivités publiques ne disposaient pas encore d'une
messagerie électronique...

Dystocie complexe et longue (frois années de discussion et d’élimination
des divergences entre les deux Conseils);

Résultat dont nous ignorons pour I'heure s'il sera considéré comme
conforme aux engagements internationaux de la Suisse! (sanctions, etc.);
maintien de I'équivalence d I'aune du RGPD et de la convention 108+2
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< Contexte >,

Devoirs étendus en matiere de transparence et de documentation

Renforcement de I’ Autorité de surveillance et des sanctions

Promotion des mesures préventives et responsabilité personnelle des sous-
traitants de données

Développement de dispositions pénales
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« Larévision actuelle va engendrer une révision de I'ensemble des normes cantonales

en vue de les adapter au droit supérieur :
https://www.privatim.ch/fr/etat-des-revisions-de-la-loi-sur-la-protection-des-donnees-dans-les-cantons-1-

decembre-2021/
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Demiéresinformations (date)

Concernant la lol

Nom de Ia loi (y . /a date)

Forme abrégée, abréviation
Numéra dans le Recueil systématique

Lien vers la loi dans le Recueil (systématique) des lois

Procédure de consultation (publique)

Etat actuel (en cours, termnée)
Lien vers les documents de consultation

Fin du délai de consultation (date)

Projet/Proposition du Gouvernement au Parlement

Etat actuel (pas encore adopté, adopté)

Date de I'adoption

Nom de Ia proposition (conseil, message, directive, ...)

Lien versla publication de la proposition

Lien versla publication du projet de loi

Traitement au lement

Etat actuel (en délibération, délibération teminée)

Lien vers les affaires parlementaires

Rapport de commission: nom

Rapport de commission: date

Lien versun éventuel rapport de commission

AG/Aargau

17/03/2021

Gesetz Uber die der Of , den D und das
Archivwesen vom 24. OKkober 2006

IDAG
SAR 150,700

abgeschlossen

beschlossen

23/08/2017

Botschaft

s paramentarisches Geschaft, 1, Beratung

Beratung abgeschlossen

Al/ Appenzell Innerrhoden

({Meldung noch ausstehend))

D % und gt vom 28, April 2019

DIAG
GS 172,800

www.lexing.ch



< Contexte >,

« Leégislations cantonales en vigueur: AG, Al, BL, GL, JU, NE, LU, SG, SH, SZ, ZG,
/H; BL prochainement

« VS:2encours!

Ni le préposé, nila commission n'ont été associés au projet [€gislatif avant
le stade de I'avant-projet

Projet conduit par la seule chancellerie d’'état (pas de groupe de travail
reunissant les intéressés, communes, services de |I'administration,
tribunaux...)

La commission et le préposé ont requis un avis externe: celui de I'ancien
préposée fédéral-adjoint a la protection des données, le Dr Jean-Philippe
Walter.
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Le projet a été transmis au parlement;

a. La partie «transparencen n'a pas fait I'objet d'un traitement spécifique, alors que
les problemes principaux sont identifies en cette matiere (lenteur, possibilité de
paralyser I'action, absence de sanction, rapports avec la presse...) -> pas de révision
intégrale alors qu’elle est demandée depuis 5 ans!

b. Le contrble des habitants ne pourra toujours pas travailler correctement: décision
du conseil municipal pour autoriser la communication de données (probleme de
I'année de naissance);

c. Sociétés de service favorisées par la nouvelle loi avec les risques que cela
comporte (profiling);

d. Absence de reglementation exhaustive de la vidéosurveillance (alors qu'il s’ agit
du probleme principal actuellement, etc...)

_l_ =XING www.lexing.ch
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VS:
e. La tenue du registre par le seul préposé va générer des problemes insolubles
(actuellement seules 30 communes environ sont aux normes...);

f. Le prochain préposé va devoir consacrer plus d'un an a cette seule tGche, ce qui
signifie qu'il aura besoin de renforts des I'entrée en vigueur de la loi...

g. Chaqgue autorité devrait gérer son registre; a déefaut on récompense les mauvais
éleves (et on sanctionne les bons... dont les villes)

h. L'annonce des violations de données est inférieure en termes d’exigences au droit
féderal;

I. Il est impossible de tfrouver des délégués a la protection des données sans les
former !

j. Le blocage est moins efficace dans le nouveau droit (plagues minéralogiques...)
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k. La modélisation choisie en termes de gouvernance est illusoire
|. Processus complexes et inefficients

m. Problemes liés a la période d’activité du préposée

n. Statut du préposé contraire aux constatations de la caisse de compensation
(contrat de travail)

0. Conditions d'élection plus strictes que celles du droit fédéral (le but est-il de
trouver un préposé ou de n’en frouver aucun? droit de vote en matiere cantonale)
p. Les exigences de collaboration doivent étre accrues (récalcitrances frequentes et
aucune sanction)

g. Les exigences d'indéependance des membres de la commission sont trop floues et
trop faibles

r-Compétences croisées entre commission et preposé
_l_ =XING www.lexing.ch
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3. > Du'modele-choisi(préposé —commission)-:f

Le' modeéle- choisi- ne nous parait- pas- opportun.- La:- commission- manque- d'indépendance:
(autorité- judiciaire- rattachée- au: parlement), ce' qui- pourrait- engendrer- des: problémes- trés:
importants-a-I'aune-d’une-éventuelle violation-de-I'article -6 - CEDH.-Le-modéle -qui-a-semble-t-il-
inspiré- le- Conseil- d’Etat: (commission- Eglise: — Etat): ne- traite pas- de- questions: aussi-
protéiformes,- complexes- et litigieuses.  La: nouvelle loi- va- générer- un- appel- d’air- avec: des-
demandes multiples.- ll- sera-impossible- a- des- néophytes-de répondre- a- ces: demandes.- Qui-
voudra- officier-au-sein-d’une-telle-commission,-avec: les risques-que- cela:-comporte: pour-une-
rémunération-symbolique”?-Ce -modele nous-semble-d’emblée voué-al'échec.-Les fonctions-de-
la-commission-de-méme-que-la-compétence-devraient-donc-étre revus.

L 1
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Registre de fichiers - certificat de conformité

Chancellerie d'Etat

Autorité compétente: Chancellerie d'Etat
Registre de fichiers Proportionnalité Exactitude
PR Toutes les données
Maitre du P Base légale (lois, nombre de Comment I'examen y d Dicda de
Dénomination du fichier [fichier (en But légal ordonnances fédérales et Nomnbas e ersonnes aiitaiine de |'exactitude des Frequf nce_ es .
Contact poursuivi par le Destinataires prévus|personnes ayant nécessaires a < 2 contrdles internes  |conservation
vertu de |' art. Wy cantonales, autres textes . absolument . données est-il
tenue du fichier |, le droit d'accés = 2 . |atteindre le but 2
3 al. 6 LIPDA) légaux) nécessaire a accés |, effectué?
2 légal fixé?
Base de données Commission |Vice-chanceliére  [chancellerie@admin.vs.ch |administratif Réglement sur la politique de  |Membres de la Vice-chanceliére Oui Oui Contrdle par utilisation Bi-annuel Indéterminé
de sécurité d'Etat gestion des conflits et de la Commission de sécurité
violence au fravail du 28
novembre 2012
Base de données courriers Chancelier d'Etat  |chancellerie@admin.vs.ch |administratif Pas de BL Personnel administratif ~ JPersonnel Oui Oui Contrdle par utilisation Quotidien Indéterminé
entrants CE CHE administratif CHE
Base de données des Chancelier d'Etat  |chancellerie@admin.vs.ch |administratif Pas de BL Personnel administratif ~ |Personnel Oui Oui (Contrdle par utilisation Chaque session du GC  |indéterminé
interventions parlementaires CHE administratif CHE
Base de données des recours  |Vice-chanceliére  |chancellerie@admin.vs.ch |administratif Loi sur la procédure et la Juristes CHE Jristes CHE Oui Oui Contrdle par utilisation Quotidien Indéterminé
entrants d'Etat juridiction administratives du 6
octobre 1976
Liste des représentants de I'Etat |[Chancelier d'Etat  |chancellerie@admin.vs.ch |Publication des Loi sur les participations de I'Etat| Tout public pour la liste  |Tout public pourla  [Oui Oui Les personnes en charge  JAnnuel, lors de la Non spécifiée
a des personnes morales et représentants de I'Etat |a des personnes morales et simplifiée selon art. 12 du [liste simplifiée selon de |a gestion des publication de la liste
autres enfités au sein de la haute autres entités, art.16 réglement art. 12 du réglement participations sont mise a jour sur le site
direction des Réglement d'exécution, art.12  |Personnes en charge de |Personnes en charge responsables de la mise a  finternet de I'Etat
personnes morales la gestion des de la gestion des jour des données
Gestion administrative participations pour la liste Jparticipations pour la
des participations détaillée |liste détaillée
Liste de distribution des IVS chancellerie@admin.vs.ch |Informer les médias  [LIPDA VS 19 personnes Oui Oui Controle par utilisation Indéterminé
communiqués de presse selon l'art.11 de la
LIPDA
Portail d'identification de I'Etat |Chancellerie d'Etat |chancellerie@admin.vs.ch |Accés aux applications | Décision du Conseil d'Etatdu  |Chancellerie d'Etat 4 personnes Oui Oui [Automatique Chaque 20 minutes Indéterminé
du Valais (IAM) egov 21.09.2011
Base de données Commission |Vice-chanceliére  |chancellerie@admin.vs.ch |administratif Loi sur le personnel de I'Etat Vice-chanceliére 2 personnes Oui Oui Controle par utilisation IAnnuel Indéterminé
disciplinaire d'Etat
Bordereaux du CE Chancelier dEtat  |chancellerie@admin.vs.ch |administratif Pas de BL Conseillers d'Etat, Liste des ayants- Oui Oui Contrdle par utilisation Quotidien Indéterminé
Chancelier d'Etat, Vices- |droits

chanceliers d'Etat
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CANTON DU VALAIS
KANTON WALLIS

Accueil

Information légale

Protection des données

Notre portail Internet recueille des données personnelles uniquement pour fournir les prestations demandées (par exemple commandes, questions adressées par courrier électronique). Ces données
ne sont utilisées qu'a cette fin et ne sont pas transmises a des tiers.

Déclaration de protection des données pour ’analyse web (Matomo)
Sur les sites web canton du Valais, des données de visites anonymisées sont collectées a des fins d'optimisation de l'offre en ligne a |'aide de Matomo, un outil d'analyse web open-source
(https://matomo.org/) et stockées sur l'infrastructure informatique cantonale.

Les données d'utilisation collectées par Matomo sont anonymes. Elles ne sont pas utilisées pour identifier personnellement les visiteurs de ce site web, ni pour les fusionner avec d'autres données
personnelles et elles ne sont pas non plus transmises a des tiers.

Vous avez la possibilité d'utiliser l'option "opt-out” pour empécher 'analyse des actions que vous effectuez ici. L'option opt-out permet de désactiver 'envoi des données anonymisées vers le serveur
Matomo. Ainsi, aucune donnée de statistique de la visite d’un utilisateur remonte vers le serveur et cette visite n’est pas comptabilisée dans Matomo. Cela protégera votre vie privée, mais empéchera
également le gestionnaire de tirer des enseignements de vos actions et d'améliorer la convivialité du site pour vous et les autres utilisateurs.

Opt-Out Matomo :
Hittp/1.1 Service Unavailable

Autres cookies
Comme de nombreux autres sites web, les sites web de |'Etat du Valais utilisent des "cookies". Les cookies sont de petits fichiers texte qui sont transférés du serveur d'un site web vers votre disque dur.

Grace aux informations contenues dans les cookies, votre navigation est facilitée et permet l'affichage correct des pages web. En particulier, les cookies sont par exemple utilisés pour prendre en charge
la sélection de la langue des pages.

Sécurité des données

— | — X | N G Lors de |'acces au site ou d'envoi par la messagerie électronique, nous ne pouvons exclure que des données soient transmises de maniére incompléte ou consultées par des tiers. Nous vous prions donc WWW,|eX|ng .C h
de ne pas nous adresser de données confidentielles par courrier électronique. Nous répondons généralement par courriel aux questions qui nous parviennent par ce moyen. Si vous ne le souhaitez pas,

F] SWITZERLAND
indiquez-le dans votre message.



a

b

< Chapattedever! >

ot

/7~ UN_ .
VoLoNTAIRE
PoUR ETRE

RESPONSABLE

CYBERSECURITE.

Conseil Municipal £
Petaouchnok

~_L=XING
[ +]

SWITZERLAND

www.lexing.ch



< LPD - les nouveautés >
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Uniguement les données des personnes physiques: plus les données de personnes
morales (LPD / RGPD)

Données personnelles sensibles: extension aux données génétiques, ainsi qu’aux
données biométriques si ces dernieres identifient de maniere univoque une personne

physique

Protection des données des la conception et par défaut: les entreprises et les
autorités doivent mettre en ceuvre des la conception de leurs projets les principes de
traitement prévus par la LPD; données systematiguement anonymisées ou effacées;
seules sont fraitées les données absolument nécessaires a la finalité poursuivie tant
qu’'aucun consentement a un traitement plus intensif;

_l_ =XING www.lexing.ch
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Exemples:

Floutage automatique des fenétres ou des visages lors de |'utilisation d'un drone

Loi sur la base de données référentielles et sur I'narmonisation des registres des
personnes, des entreprises et établissements ainsi que des batiments et logements
adoptée parle Canton du Valais (RS 172.8)

Compteurs d’eau, cf. arrét du Tribunal fédéral 1C_273/2020 destiné a publication: ia
mise en place de compteurs intelligents et plus généralement du « comptage intelligent » («smart metering »)
néecessite une véritable réflexion de la part des autorites quant au respect de la vie privée. Celle-ci doit intervenir
a un stade precoce et donc dans le processus légistique d’élaboration des regles de droit, afin de tenir compte
des normes relatives a la protection des données personnelles. En quelque sorte, le leégislateur et plus
genéralement les autorités doivent également prendre en compte le principe privacy by design dans I'action
etatique.

_l_ =XING www.lexing.ch
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< LPD - les nouveautés >

Analyse d’'impact relative d la protection des données personnelles: si le fraitement
envisagé est susceptible d'entrainer un risque éleveé pour la personnalité ou les droits
fondamentaux => analyse préalable; le risque élevé dépend de la nature, de
I'étendue, des circonstances et des finalités du tfraitement... in concreto. Si apres
I’AIPD, le fraitement présente un risque élevée pour la personnalité ou les droits

fondamentaux malgré les mesures envisagées, il faut consulter préalablement le
PFPDT;

Codes de conduite: les associations professionnelles, sectorielles et économiques
sont encouragées a rédiger leur propre code de conduite et a les soumettre au
prépose; apres avis posifif du PFPDT, le contenu du code sera préesumé conforme @
la protection des données; le contenu doit donc éfre suffisamment précis;

_l_ =XING www.lexing.ch
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< LPD - les nouveautés >
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Certifications: les fournisseurs de systemes ou de logiciels de traitement de données
personnelles pourront eux aussi, en plus des exploitants, faire certifier leurs systemes,
leurs produits ou leurs services => demander a vos fournisseurs s'ils I'onft fait;

Regisire des activités de traitement: les responsables du traitement et les sous-
traitants tiendront chacun un registre de toutes leurs activités de fraitement. La
nouvelle loi énumere les indications que ce registre devra au moins contenir ; il devra
par ailleurs étre constamment tenu a jour; le CF a exempté les entreprises qui
emploient moins de 250 personnes et dont le fraitement des données présente un
risque limité d’atteinte a la personnalité de cette obligation

_l_ =XING www.lexing.ch
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< LPD - les nouveautés >
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Communication des données personnelles & I'étranger: si I'Etat récipiendaire dispose
d’'une |égislation assurant un niveau de protection adéquat; a défaut il faut une
autre garantie; attention cela inclut également le cloud! Il vous incombe donc
d’'informer vos clients;

Devoir d’'information consolidé: pour tout projet de collecte de données
personnelles, le responsable du fraitement privé devra informer au préalable et de
maniere adéquate la personne concernée, que la collecte de données soit
directement effectuée aupres d’elle ou non; actuellement information que pour les
données sensibles et les profils de personnalité => vérifier et actualiser vos
déclarations de protection des données!

_l_ =XING www.lexing.ch
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< LPD - les nouveautés >
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Droit d'acces de la personne concernée: la nouvelle LPD consolide le droit d'une
personne de demander si des données personnelles la concernant sont traitées; I'art.
25 dresse une liste étendue des informations que le responsable du traitement devra
au Mmoins transmettre, par exemple la durée de conservation des données
personnelles traitées;

Devoir d’annoncer les violations de la sécurité des données: le responsable du
traitement devra annoncer au PFPDT les cas de violation de la sécurité des données
entrainant un risque élevé pour la personnalité ou les droits fondamentaux de la
personne concernée; annonce dans les meilleurs délais! Il faudra prévoir les
conséqguences lors d'une premiere eévaluation pour déterminer si la personne
concernée doit étre informée et comment;

_l_ =XING www.lexing.ch
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< Data Breach,>

Autorité européenne PFPDT Personnes concernées
compétente
Conditions Des qu'il y a un data breach, Risque élevé pour les -Risqué élevé (RGPD)
sauf s’il n’y a pas de risque personnes concernées -Nécessaire a sa protection
pour les personnes concernées (nLPD)
-Lorsque l'autorité I'exige (nLPD
et RGPD)
Délai 72 heures Dans les meilleurs délais -Dans les meilleurs délais
(RGPD)
-La nLPD ne précise pas le délai
Contenu La nature du data breach, ses La nature du data breach, ses Mémes informations, mais « en
conséquences et les mesures conséquences et les mesures des termes clairs et simples »
prises ou envisagéees prises ou envisagéees (RGPD) / « dans un langage
simple et compréhensible » (P-
OLPD)
Sources Art. 33 RGPD Art. 24 nLPD Art. 34 RGPD
juridiques Lignes directrices du G29 Art. 24 al. 4 nLPD

Guidelines 01/2021 on
Examples regarding Personal
Data Breach Notification

_l_ = XING . ) www.lexing.ch
T —— Source: Célian Hirsch



< LPD - les nouveautés >
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Droit a la portabilité des données personnelles: foute personne pourra demander au
responsable du traitement privé gu'il lui remette gratuitement, dans un format
électronigue couramment utilisg, les données personnelles la concernant ou qu'il les
transmette a un tiers; si des efforts disproportionnés doivent étre accomplis, cela
pourra étre facturé;

Sanctions renforcées: le PFPDT devra ouvrir d'office une enquéte contre une
personne qui aura enfreint la nouvelle loi; une renonciation est possible lorsque la
violation est de peu d'importance => en cas de contact, reconnaitre les
insuffisances et y remédier immeédiatement; le principe d'opportunité frouvera
application; si la procédure prospere des décisions seront rendues => frais, efc.
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< LPD - les nouveautés >
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- Sanctions pénales:
La nouvelle LPD prévoit des amendes de 250 000 francs au plus a I'encontre de
personnes privees.

Seront punis les comportements et les omissions intentionnels, mais pas la négligence. Le
non-respect du devoir d’informer, de renseigner et d'annoncer, la violation des devoirs
de diligence et la violation du devoir de discrétion seront punis sur plainte seulement.
L'insoumission a une décision du Préposée sera en revanche poursuivie d'office. C'est en
principe la personne physique responsable qui sera punie.

L'entreprise elle-méme pourra toutefois désormais I'éfre aussi, a hauteur de 50’000
francs maximum, si l'identification de la personne punissable au sein de |'entreprise ou
de I'organisation nécessite des actes d’enquéte disproportionnés.
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<LPD - les nouveautés >
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- Sanctions pénales:

Les contrevenants seront punis par les autorités cantonales de poursuite pénale. Le
Préposé pourra dénoncer des infractions et faire valoir les droits d’une partie plaignante
dans la procédure (art. 65, al. 2, LPD révisée), mais il n’aura pas le droit de porter plainte.

« Des actions civiles demeurent réservées.
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< Quels son’r les rlsques>
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Le PFPDT peut ordonner au responsable du traitfement la mise en place de mesure de
sécurité et d'informer les personnes concernées de la cyberattaque (art. 51 al. 3 let.

b et f nLPD)

..mais il ne peut pas prononcer d’amende, contrairement aux autorités
europeennes (art. 83 RGPD) (sicl).

Art. 63 Insoumission a une décision

Sont punies d’une amende de 250 000 francs au plus les personnes privées qui, in-
tentionnellement, ne se conforment pas a une décision du PFPDT ou d’une autorité
de recours, a elles signifiées sous la menace de la peine prévue au présent article.

_l_ XING www.lexing.ch
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< Quels sont les risques >
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Art. 60 Violation des obligations d’informer, de renseigner et de collaborer
I Sont, sur plainte, punies d’une amende de 250 000 francs au plus les personnes pri-
vées qui:
a. contreviennent aux obligations prévues aux art. 19, 21 et 25 a 27 en fournis-
sant intentionnellement des renseignements inexacts ou incomplets;
b. omettent intentionnellement:

1. d’informer la personne concernée conformément aux art. 19, al. 1, et
21, al. 1,

2. de lui fournir les informations prévues a I’art. 19, al. 2.
2 Sont punies d’une amende de 250 000 francs au plus les personnes privées qui, dans

le cadre d’une enquéte, en violation de I’art. 49, al. 3, fournissent intentionnellement au
PFPDT des renseignements inexacts ou refusent intentionnellement de collaborer.

~_L=XING
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< Quels sont les risques >
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Art. 61 Violation des devoirs de diligence

Sont, sur plainte, punies d’une amende de 250 000 francs au plus les personnes pri-
vées qui, intentionnellement:

a. communiquent des données personnelles a 1’étranger en violation de
I’art. 16, al. 1 et 2, et sans que les conditions de ’art. 17 soient remplies;

b. confient le traitement de données personnelles a un sous-traitant sans que les
conditions de I’art. 9, al. 1 et 2, soient remplies;

c. ne respectent pas les exigences minimales en matiere de sé€curit€¢ des don-
nées édictées par le Conseil fédéral selon 1’art. 8, al. 3.

Quelles sont les exigences minimales en matiére de sécurité des données ? Confer
OPDo qui comporte des notions juridiques indéterminées... de jolis proces en
perspective...
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< Quels sont les risques >
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En 2020, SPARTOO a été condamné au paiement d'une amende de 250.000
euros pour I'enregistrement intégral et permanent des appels télephoniques recus
par les salariés du service client, sans en avertir ces derniers, et de facon
excessive.

En 2019, Union Trad Company a recu de la CNIL une amende de 20.000 euros
pour vidéosurveillance excessive de ses salariés sans que ces derniers en soient
informés.

En 2017, une entreprise s'est vu prononcer une sanction pécuniaire de 10.000 €
pour avoir mis en ceuvre illégalement un systeme biométrigue de reconnaissance
de I'empreinte digitale a des fins de contrble des horaires de ses salariés.

En 2012, une entreprise a recu une amende de 10.000 € pour refus de I'employer
d'accéder ala demande du salarié de lui fournir un acces et de prendre copie
de I'ensemble des données le concernant.

SSSSSSSSSSS
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< Quels sont les risques >
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GDPR Enforcement Tracker CMS

The CMS.Law GDPR Enforcement Tracker is an overview of fines and penalties which data protection authorities within the EU have imposed under the EU General Data Protection Regulation (GDPR, DSGVO). Our aim is to keep this list as up-to-date as possible. Since not all fines are made public, this list can of
course never be complete, which is why we appreciate any indication of further GDPR fines and penalties. Please note that we do not list any fines imposed under national / non-European laws, under non-data protection laws (e.g. competition laws / electronic communication laws) and under "old" pre-GDPR-laws.
We have, however, included a limited number of essential ePrivacy fines under national member state laws.

New features: "ETid" and "Direct URL"!
We have assigned a unique and permanent ID to each fine in our database, which makes it possible to precisely address fines, e.g. in publications. Once an "ETid" has been igned to a fine, it ins the same, even if the fine is overturned or amended by courts at
a later date, or if we add fines that were issued chronologically before. The "Direct URL" (click "+" or on a specific ETid to view details of a fine) can be used to share fines online, e.g. on Twitter or other media.

Show 10 @ entries Search:

ETid v Country Date of Decision Fine [€] Controller/Processor Quoted Art. Type Source
2023-01-19 6,400 Szczecin-Centrum District Court Art. 5 (1) f) GDPR, Art. 5 (2) GDPR, Art. 24 (1) GDPR, Art. 25 (1),(2)  Insufficient technical and organisational link link
o ETid-1688 - GDPR, Art. 32 (1), (2) GDPR measures to ensure information security
POLAND
2023-03-16 3,000 Med Life S.A. Art. 32 (1) b) GDPR, Art. 32 (2) GDPR, Art. 32 (4) GDPR Insufficient technical and organisational link
o ETid-1687 measures to ensure information security
ROMANIA
2023-03-16 1,000 Centrul Medical dr. Furtuna Dan Art. 32 (1) b) GDPR, Art. 32 (2) GDPR Insufficient technical and organisational link
o ETid-1686 measures to ensure information security
ROMANIA
2023-03-14 3,000 Tinmar Energy SA Art. 32 (1) b) GDPR, Art. 32 (2) GDPR Insufficient technical and organisational link
(] ETid-1685 measures to ensure information security
ROMANIA
2023-03-15 4,000 Partidul Uniunea Salvati Romania Art. 32 (1) a) GDPR, Art. 32 (2) GDPR Insufficient technical and organisational link
(+] ETid-1684 measures to ensure information security
ROMANIA
2023-03-15 10,000 Alianta pentru Unirea Romanilor Art.5(1) c) GDPR, Art. 5 (2) GDPR Non-compliance with general data processing link
o ETid-1683 principles
ROMANIA
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< Sécvurité des données, ampleur de la tGche >
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@Avec ‘perquisition, ‘saisie-et-autres mesures -d’investigation”; dans-1’hypothése d’une telle instruction, comprenant-
notamment-une- expertise, il-est-a- craindre - que-le- délai-de: prescription ne-soit réguliérement- atteint- et- que- les-
entreprises concernées ne jouent -alors-la‘montre.

0 i fo . - . . :
Lesquels comprennent des policiers, inspecteurs, procureurs et juges des mesures de contrainte pour ne citer-qu’eux.

Page110sur110 25147 mots [7 Francais (Suisse) Saisie semi-automatique : activée
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< Questions ouvertes >
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Cryptage obligatoire des courriels et de maniere plus générale des donnéese
Périodicité du réexamen des mesures techniques et organisationnelles?
L'anonymisation et la pseudonymisation seront-elles suffisantes dans la durée?

Les contrats d'assurance RC seront-il modifiés et dans I'affirmative dans quel sens?

Les codes de procédure contiendront-ils des normes topiques quant a la securité
des données?

Les entités privées seront-elles de facto soumis au principe du name and shame
(69 al. 2 CPP)e

Efc.

SSSSSSSSSSS
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<Impacts surle domaine des ressources humaines >
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Guide
Recrutement

Certains traitements sont exclus
du champ d’application du
- g g référentiel en raison de leurs
RE F E RE N TI E L spécificités et font I'objet d’un
encadrement particulier
(controle d’accés aux locaux de
REFERENTIEL RELATIF AUX TRAITEMENTS travail a I'aide des dispositifs
DE DONNEES A CARACTERE PERSONNEL biométriques, dispositif
MIS EN CEUVRE AUX FINS DE GESTION DU  [CEISEE I uEN L LT
PERSONNEL vidéosurveillance, d’écoute et
enregistrement des
conversations téléphoniques,
des analyses algorithmiques
Adopté le 21 novembra 2019 visant a prédire le
comportement ou la
productivité des salariés, etc.).
Il en va de méme pour certains
traitements invasifs ou ayant

recours a des outils
CN I L " particulierement innovants.

COMMISSION NATIONALE

c N I L INFORMATIQUE & LIBERTES WWWleXlngCh
.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Les fondamentaux en matiere de
protection des données personnelles
et questions-réponses

Publié le 30 janvier 2023

101 pages 17 pages
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< Impacts sur le domaine des ressources humaines >
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1. Dois-je réaliser une analyse d’'impact?
« Lorsque le fraitement envisagé est susceptible d’'enfrainer un risque éleve pour la

personnalité ou les droits fondamentaux de la personne concernée », une analyse
d'impact doit étre préalablement conduite par le responsable de fraitement (art. 22).

L'existence d'un risque élevé dépend de la nature, de I'étendue, des circonstances
et de la finalité du traitement. Ce risque existe notamment dans les cas suivants:

« Traitement de données sensibles  grande échelle
« Surveillance systématique de grandes parties du domaine public (hall de gare)

Données sensibles = données sur les opinions ou les activités religieuses, philosophiques, politiques
ou syndicales, sur la santé, la sphere infime ou I'origine raciale ou ethnique, les données
génétiques, biométriques, relatives aux poursuites ou sanctions pénales et administratives (retrait
de permis), ainsi que les données sur des mesures d’'aide sociale.

_l_ =XING www.lexing.ch
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< Impac’rs sur le domame des ressources humaines >
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1. Dois-je reallser une analyse d’ |mpact‘?
Exceptions:
- Le traitement de données est effectué en vertu d'une obligation Iégale

- En cas derecours a un systeme, produit ou service certifié ou gqu'il respecte un
code de conduite

Parfois il faut consulter le PFPDT : "lorsque I'analyse d’'impact relative a la protection
des données réevele que, malgré les mesures préevues par le responsable du
fraitement, le traitement envisagé présente encore un risque élevé pourla
personnalité ou les droits fondamentaux de la personne concernee."

_l_ XING www.lexing.ch
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< Impacts sur le domaine des ressources humaines >
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1. Dois-je réaliser une analyse d'impact?

SR CeIRTETE R Eemples

Traitements établissant des profils de personnes physiques a Les traitements ayant pour finalité :
des fins de gestion des ressources humaines

* traitements visant a faciliter le recrutement, notamment grace a un
algorithme de sélection

* traitements visant a proposer des actions de formations
personnalisées grace a un algorithme

* traitement visant détecter et a prévenir les départs de salariés sur la
base de corrélations établies entre divers facteurs

Traitements ayant pour finalité de surveiller de maniére Les traitements ayant pour finalité :
constante l'activité des employés concernés
* |'analyse des flux de courriels sortants afin de détecter d’éventuelles
fuites d’information (dispositifs dits de « Data Loss Prevention »)
* lavidéosurveillance portant sur les employés manipulant de I'argent
* lavidéosurveillance d’un entrep6t stockant des biens de valeur au
sein duquel travaillent des manutentionnaires
* la fonction de chronotachygraphe des véhicules de transport routier
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< Impacts sur le domaine des ressources humaines >
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2. Appliquer les principes de « protection des données des la conception et par
défaut » (Privacy by design & by default) - Article 7

La protection des données doit étre une préoccupation de chaque projet, des sa
conception en adoptant des mesures préventives, de maniere a garantir un niveau
de protection des données éleve.

Exemples: en cas de mandat a une société externe dans le but d’opérer des
vérifications par exemple (extrait OP, extrait du casier judiciaire, etc.), il faudra
s'assurer du respect de la sécurité des données par le sous-traitant et recueillir un
consentement préalable, libre et éclairé. Des contrdles ultérieurs doivent étre opérés.

SSSSSSSSSSS
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< Impacts surle domaine des ressources humaines >
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3. Choisir un Conseiller a la protection des données (DPO) - art. 10

Il agira en qualité d’interlocuteur de toute personne concernée par un traitement. Ce
DPO peut étre interne a I'organisation ou externe. Il doit remplir un certain nombre de

conditions:

« Exercice indépendant, sans instructions

« Interdiction d'exercer des tGches incompatibles
« Formation professionnelle nécessaire

« Responsabilité

Exemples: un candidat que vous n'avez pas retenu exerce son droit d'acces; il vous demande de
consulter le dossier constitué; le DPO pourra conseiller I'entreprise notamment en cas de doute
relativement aux informations a fournir.
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< Conseils Il's Clng de gerer un risque>
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Inveniorler tous les trcutements de données et de déterminer
les risques liés aux traitements concernés

Désigner et former un responsable de la protection des données qui fravaillera de
concert avec le responsable de I'informatique, respectivement le sous-traitant

A terme, en fonction de la taille de I'organisation, cette personne assumera le réle
de DPO (siles compétences sont acquises a cet effet)

Revoir tous les contrats avec les fournisseurs informatiques et effectuer des
contrdles effectifs

Etablir le registre des traitements

Adopter une procédure de traitement des demandes (droit d’acces et PbD) avec
une adresse email unique

_l_ XING www.lexing.ch

SSSSSSSSSSS



Y

< Conseils >,
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« Sécuriser les données (copieurl)

« Informer par le biais des documents contractuels (procuration)

« Documenter la conformité aux normes légales (accountability)

« Assurer une formation permanente de tous les collaborateurs (apprenants inclus)

« Vérifier sa police d'assurance RC et éventuellement contracter une assurance
topigque

« Allouer les ressources humaines et financieres suffisantes pour diligenter ces
démarches de mise en conformité!

« Suivre le débat relatif au cloud (cloud act, préposés, confédération, etc.)

Une démarche commune (par le biais de la FSA) serait une solution permettant une
uniformisation du niveau de maturité de la protection des données.
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< Consens >

Iv\eme ovec de ’relles mesures, le nsque d une cybero’r’roque reussie (et donc d un

data breach) reste éleve:

- Liminairement, il faut clarifier les diverses responsabilités contractuelles, voire
conclure un contrat de cyberassurance (attention a bien comparer!)

- Apres la cyberattaque, il faut en particulier vérifier rapidement s'il existe un devoir
d'information (vu les brefs délais d’annonce) et, dans un second temps, clarifier les
responsabilités respectives.

La nLPD ne prévoyant pas de délai transitoire, les études ne doivent pas trop tarder a

faire un état des lieux afin de déterminer les mesures appropriées et efficaces a

implémenter

www.lexing.ch
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< Data Compliance >
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PETIT COMMENTA IR E REGIEZHETHTN
Bertil Cottier

COMMENTAIRE ROMAND

Loi sur la
protection des
données

Message

Loi sur la protection

des données

Les commentaires sont réservés aux abonnés Data Compliance

S'abonner —>

Helbing Lichtenhahn

www.lexing.ch
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Toolkit de mise en conformité base sur le référentiel CNIL permettant une
implémentation rapide

Veille automatisée

Formation des collaborateurs (art. 8): I'employeur doit former effectivement son
personnel au maniement de données personnelles et a la confidentialité

DPO externe et représentation vis-a-vis des autorités

Premier commentaire pratique en ligne de la loi (évolutif)
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Article L.3245-1 du Code du travail combiné a l'article L.1471-1

Ressources Gestion de I'ancienneté Durée de la relation contractuelle augmentée de Article 127 du Code des obligations (10 ans),
Humaines des salariés - listes de I'ensemble des éléments la durée des prescriptions légales soit 10 ans du Code du travail respectivement article 128 du Code des
concernant les salariés pour calculer obligations pour les créances relatives au salaire
I'ancienneté de I'employé (5 ans)
- contrats de travail
Ressources Gestion des modifications Durée de la relation contractuelle augmentée de |Article L.3245-1 du Code du travail combiné a l'article L.1471-1 |Article 127 du Code des obligations (10 ans),
Humaines du contrat de travail - contrats de travail des salariés la durée des prescriptions légales soit 10 ans du Code du travail respectivement article 128 du Code des
obligations pour les créances relatives au salaire
de I'employé (5 ans)
Ressources Suivi des adresses des Durée de la relation contractuelle augmentée de |Article 2224 du Code civil combiné a l'article L.1471-1 du Code |Article 127 du Code des obligations (10 ans),
Humaines salariés - listes des adresses la durée des prescriptions légales soit 10 ans du travail respectivement article 128 du Code des
obligations pour les créances relatives au salaire
de I'employé (5 ans)
Ressources Gestion et suivi des Concernant les bulletins de salaire : durée de la |Article L.3245-1 du Code du travail combiné a l'article L.1471-1 |Article 128 du Code des obligations s'agissant
Humaines rémunérations des - bulletins de salaire relation contractuelle augmentée de la durée des |du Code du travail des créances relatives au salaire de I'employé (5
salariés - tableau de suivi des rémunérations  |prescriptions légales soit 5 ans ans)
Concernant les données contenues dans le
tableau de suivi: durée de la relation
contractuelle avec le salarié, puis
durée de vie de la société a compter de
I'anonymisation du tableau
Ressources Gestion de I'entretien fiches d'évaluation Durée de la relation contractuelle augmentée de |Article 2224 du Code civil combiné a l'article L.1471-1 du Code |Article 127 du Code des obligations (10 ans),
Humaines annuel d'évaluation la durée des prescriptions légales soit 10 ans du travail respectivement article 128 du Code des
obligations pour les créances relatives au salaire
de I'employé (5 ans)
Ressources Organisation des 10 ans a compter de la purge ou de la cloture du |Article 2224 du Code civil combiné a l'article L.1471-1 du Code |Article 127 du Code des obligations (10 ans),
Humaines formations internes et - listes des informations relatives au  |Compte personnel de formation du travail respectivement article 128 du Code des

—L
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salarié et a la formation concernée
- formulaires d'évaluation des
formations par les salariés

obligations pour les créances relatives au salaire
de I'employé (5 ans)
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